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PHISHING | SOCJOTECHNIKA

Najtatwiejszg metodqg kradziezy informacji czy
zainfekowania urzgdzenia ztosliwym
oprogramowaniem jest naktonienie nas do
udostepnienia swoich danych, klikniecia

W niebezpieczny link czy sciggniecia np.
niebezpieczne] aplikacii.

To socjotechnika, czyli rozne sposoby wywieranica
WpPtywu, Np. przy uzyciu perswazji, manipulaciji,
zastraszania, szantazu.
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PHISHING | SOCJOTECHNIKA

« /wracaqijcie szczegolng uwage na SMS-y z prosbg
o doptate do paczki, a takze podejrzane e-maile,
ktore zawierajg btedy jezykowe i manipulujgce
komunikaty (np. ,,podqj dane w ciggu 24 godzin”)
oraz sq skierowane do ogdlnego odbiorcy.

o Jesli taka wiadomosc¢ trafi do Waszej skrzynki,
zachowaijcie ostroznosc: nie klikajcie w zadne linki
i nie dokonujcie ptatnosci. Zwracaijcie szczegding
uwage na rozszerzenie zatgcznikow do wiadomosci
mailowych — nie uruchamiajcie ich, jesli budzg
Wasze wgtpliwosci.
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PHISHING | SOCJOTECHNIKA

« Uwazaqjcie tez na wiadomosci, ktdre rzekomo
pochodzg od Waszych znajomych, jednak ani ton
wypowiedzi, ani uzywane zwroty nie pasujg do
nadawcow. Upewnijcie sie, czy to faktycznie
znajomy sprobowat sie z Wami kontaktowac -
chocby dzwonigc do niego.

« Wszystkie podejrzane tresci zgtaszajcie do CERT
Polska za posrednictwem formularza na stronie
cert.pl. Podejrzane SMS-y mozecie przesytac na
numer 8080.
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BEZPIECZENSTWO ROZMOW ONLINE

« W Swieta ,,wszyscy wszystkim Slg zyczenia” i na
szczescie nie musimy juz polegac tylko na
papierowych kartkach. Dzieki komunikatorom
infernetowym i oprogramowaniu
umozliwiagjgcemu nawigzywanie rozmow wideo
mozemy byc blizej z przyjaciotmi i rodzing, nawet
jesli w rzeczywistosci dzielg nas tysigce kilometrow.

« Aby te kontakty byty bezpieczne, musicie
pamietac przede wszystkim o biezgcym
aktualizowaniv komunikatorow zainstalowanych
na komputerach, tabletach czy smartfonach.




BEZPIECZENSTWO ROZMOW ONLINE

* Nie bez znaczenia jest takze zasada
ograniczonego zaufania: nie klikajcie
bezrefleksyjnie we wszystkie linki, ktore dostaniecie
w wiadomosciach, uwazajcie tez na podejrzane
zatgcezniki i prosby o dotgczenie do grona
znajomych wysytane przez obce osoby.

« W rozmowie przy uzyciu komunikatorow nigdy
nie podawaijcie poufnych informaciji - danych
osobowych, logindw i haset, kodow BLIK czy
numerow kont bankowych.




BEZPIECZENSTWO ROZMOW ONLINE

« Prowadzgc wideorozmowe, nie mozecie
zapominac o ochronie swojej prywatnosci.
Zastaniajcie obiektyw kamery, gdy jej nie
uzywacie, a takze sprawdzqjcie... Co macie za
plecami. Usuncie z tta wszystko, co moze
zawierac osobiste informacije.

« Korzystajcie tylko z aplikacji pochodzgcych
z oficjalnych zrodet.




SHARENTING

« Lubimy uwiecznia¢ wyjagtkowe, Swigteczne chwile
na zdjeciach. Zanim jednak zdecydujecie sie
podzieli¢ nimi w sieci, dwa razy sie zastanowcie.
Czy zdjecie lub filmik przedstawiajgcy Wasze
dziecko go nie oSmiesza?

« Sharenting to nieroztropne dokumentowanie zycia
dziecka w internecie. Klikajgc ,,Udostepnij”, musicie
miec Swiadomosc, ze pozornie niewinna fotka lub
Smieszny filmik mogqg obiec internet, trafic
W niepowotane rece lub sprawic, ze dziecko stanie
sie w przysztosci obiektem hejtu, a nawet ofiarg
cyberprzemocy.
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SHARENTING

W tym przypadku mniej znaczy wiecej. Sprawdzajcie
ustawienia prywatnosci — tak, by udostepniac
materiaty tylko znajomym, zrezygnujcie

Z publikowania zdje¢ dzieci rozebranych do kgpieli
lub umorusanych jedzeniem i zawsze pytajcie

o zgode przed dodaniem zdjecia czy filmiku.
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ZBIORKI CHARYTATYWNE ONLINE

« W Swieta chetniej niz zwykle dzielimy sie
Z potrzebujgcymi tym, co mamy. Niestety —
oszusci potrafig to wykorzystac.

* Przestepcy grajg na naszych emocjach i bez
mrugniecia okiem wykorzystujg rozne metody —
wyszukujg w infernecie zdjecia chorych dzieci
| zwierzgt, podrabiajg dokumentacje medyczng,
W swoje zbidrki angazujg celebrytow. Wszystko po
to, by wytudzi¢ od nas pienigdze.




ZBIORKI CHARYTATYWNE ONLINE

Korzystajcie ze sprawdzonych platform zbidrkowych
i weryfikujcie organizatorow. Koniecznie zajrzyjcie
tez na strone zbiorki.gov.pl, gdzie prowadzony jest
rejestr zbidrek publicznych organizowanych na
terenie kraju. Sprawdzcie regulamin, daty zbidrki,

a jesli wspieracie akcje stacjonarnie — upewnijcie
sie, ze wolontariusz ma prawidtowy identyfikator
zawierajgcy imie i nazwisko, nazwe zbidrki, jej cel

I numer, a takze informacje o organizatorze.

Jesli macie podejrzenia co do legalnosci jakiejs
zbiorki pieniedzy, zgtoscie te sprawe na policje.



GRA KOMPUTEROWA NA PREZENT

Gry komputerowe majg wiele zalet: pomagajg
zdobywac praktyczne umiejetnosci, rozwijac
zainteresowania, wzmacnia¢ kompetencije
spoteczne, a takze budowac wieloletnie przyjaznie.
/anim jednak zapakujecie gre w swigteczny papier
| potozycie |g pod choinke, wybierzcie mgdrze!
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GRA KOMPUTEROWA NA PREZENT

Kierujcie sie oznaczeniami PEGI — zngjdziecie je na
pudetku. Podawane sg one na dwa sposoby:

w formie pieciu oznaczen wiekowych (PEGI 3, PEGI 7,
PEGI 12, PEGI 16 i PEGI 18) oraz oSmiu deskryptorow
tresci, czyli oznaczen zawartosci gry (Violence - sceny
przemocy, Bad language — wulgaryzmy, Fear — obrazy
lub dzwieki, ktdre mogqg przestraszyC dziecko,
Gambling — elementy hazardowe, Sex — tresci

o charakterze seksualnym, Drugs — narkotyki i inne
uzywki, Discrimination — stereotypy, In-game
purchases — mikroptatnosci).




GRA KOMPUTEROWA NA PREZENT

/najomosc oznaczen w systemie PEGI moze pomoc
w doborze gry odpowiedniej do wieku i mozliwosci
poznawczych dziecka. To jednak nie wszystko!

Aby czas spedzony z grg byt bezpieczny, potrzebna
jest takze rozmowa z mtodym graczem i wspodlne
ustalenie zasad.
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FALSZYWE SKLEPY INTERNETOWE

Polubilismy sklepy internetowe i czesto — zwtaszcza
przed Swietami — decydujemy sie na zakupy online.
Wygoda, oszczednosc czasu, mozliwosc
porownania wielu ofert, korzystne ceny...

Niech nie zwiodg Was ,,wyjgtkowe oferty dostepne
tylko dzis”, ,,megarabaty” i przeceny na caty
asortyment!



FALSZYWE SKLEPY INTERNETOWE

Zanim wrzucicie co$ do internetowego koszyka,
poszukajcie podstawowych informacji na stronie
sklepu: danych kontaktowych (w tym formularza),
numeru NIP i numeru wpisu do Krajowego Rejestru
Sgdowego (KRS), a takze regulaminu, informacji
o sposobach dostawy, formach ptatnosci czy
warunkach zwrotu towaru.



FALSZYWE SKLEPY INTERNETOWE

* Przed dokonaniem zakupu zapoznajcie sie tez
Z opiniami na temat sklepu i sprzedawcy. Waszqg
CczujnosC powinny wzbudzi¢ wytqgcznie pozytywne
oceny dodane w podobnym okresie.

« Gdy podejmiecie juz decyzje | przejdziecie do
stfrony ptatnosci, sprawdzcie wszystko dwa razy.
Jesli zauwazyliscie literowki (np. w adresie) lub
cokolwiek wzbudzi Wasze podejrzenia — czym
predzej zrezygnujcie z tfransakciji.




CYFROWE PREZENTY

Jesli pod choinkg znajdzie sie tablet, laptop czy
smartfon, zadbajcie o ich bezpieczne
skonfigurowanie. Zainstalujcie program antywirusowy,
wykonajcie aktualizacje systemu

| ustawcie podstawowe zabezpieczeniq.
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CYFROWE PREZENTY

Pamietajcie tez o zabezpieczeniu urzgdzen internetu
rzeczy, podtgczanych do domowej sieci W-Fi.
Wybierajcie sprzet renomowanych producentow,
zmieniajcie domysine dane logowania, regularnie
aktualizujcie oprogramowanie. Jesli nie ma takiej
potrzeby, nie udostepniajcie urzgdzeniom danych na
swoj temat.

NASK




HIGIENA CYFROWA

« W Swieta warto zadac o higiene cyfrowqg — catg
rodzing! Ustalcie zasady uzywania telefonow
I infernetu i wspdlnie ich przestrzegaijcie.

« Na poczgtek okreslcie limit czasu, jaki mozna
spedzac przed ekranem urzgdzenia. Wyznaczcie
tez w domu jedno miejsce na odktadanie
I tadowanie sprzetow. Umowcie sie, ze nie
bedziecie korzystac z ekrandw zaraz po
przebudzeniu i sprobujecie wyzbyc sie nawyku
noszenia telefonu zawsze przy sobie.




HIGIENA CYFROWA

« Postarajcie sie odktadac urzgdzenia na czas
positkdw, spotkan z bliskimi oraz co najmniegj
godzine przed snem. Zaoszczedzony Czas
mozecie spedziC catg rodzing, np. na jakiejs
aktywnosci na Swiezym powietrzu lub zabawie
offline.

 Moze podejmiecie rodzinny offline challenge?
Zasada tego wyzwania jest jedna: odtgczamy sie
od sieci na 48 godzin.. Przyjrzycie sie swoim
cyfrowym nawykom i sprawdzicie, jak bardzo na
co dzien pochtania Was wirtualna rzeczywistosc.




DEZINFORMACIJA

W ggszczu tresci Swigtecznych i okotoswigtecznych
tatwo trafic na zmanipulowane nagrania, w tym
deepfake’i. Zachowajcie ostroznosc, zwtaszcza
wobec sensacyjnych lub emocjonalnych tresci -
nie wszystko, co pojawia sie w internecie, jest
prawdq!
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PODSTAWOWE ZASADY CYBERBEZPIECZENSTWA

« Silne hasta. To podstawa ochrony kont i urzgdzen.
Podczas tworzenia hasta unikajcie oczywistych
kombinaciji typu ,,123456" czy ,,password”.
Stosujcie dtugie (minimum 14 znakdw) i unikatowe
zabezpieczenia - rozne do wielu kont — oraz
korzystajcie z menedzerow haset, ktére pomagajg
je przechowywac i zarzgdzac nimi.




PODSTAWOWE ZASADY CYBERBEZPIECZENSTWA

« Uwierzytelnianie dwuskiadnikowe (2FA). Stanowi
dodatkowq warstwe zabezpieczen — poza silnym
hastem. Dzieki 2FA, nawet gdy ktos pozna Wasze
hasto, nie zaloguje sie bez potwierdzeniq, np.
kodem SMS lub wygenerowanym przez aplikacje.
Wtqgczajcie uwierzytelnianie dwusktadnikowe
wszedzie tam, gdzie to mozliwe.




PODSTAWOWE ZASADY CYBERBEZPIECZENSTWA

« Aktudlizacje systemu i oprogramowania. To
prawdziwa tarcza przed zagrozeniami i kolejny
prosty, a zarazem skuteczny sposdb ochrony.
Dbajcie o regularne aktualizacje systemu
operacyjnego, aplikacji i antywirusow.
Producenci na biezgco usuwajg wykryte |uki
| poprawiajg zabezpieczenia — ignorowanie
update’'dw oznacza otwarcie furtki przestepcom.




PODSTAWOWE ZASADY CYBERBEZPIECZENSTWA

« Uwaga na linki i zatgczniki. Nie klikajcie w linki
I nie pobierajcie zatgcznikdw przesytanych od
nieznanych nadawcow w wiadomosciach e-mail,
SMS czy w komunikatorach - szczegdlnie jesli ktos
kaze Wam dziatac¢ pod presjg czasu, bez
zastanowienia. Zwracajcie tez uwage na
rozszerzenia plikow.




PODSTAWOWE ZASADY CYBERBEZPIECZENSTWA

* Fatszywe strony. Zanim gdziekolwiek wpiszecie
swoje dane uwierzytelniajgce (login i hasto),
upewnijcie sie, ze strona, na ktorej sie znajdujecie,
jest prawdziwa. Przede wszystkim zwroccie uwage
na jej adres. Nawet drobna réznica - literowka,
dodatkowy znak czy inna koncowka domeny —
moze oznaczac, ze jestescie na fatszywej stronie,
ktora stuzy do wytudzenia danych lub pieniedzy.
Zielona ktddka nie jest juz gwarantem
bezpieczenstwal




PODSTAWOWE ZASADY CYBERBEZPIECZENSTWA

- Swiadome korzystanie z mediéw
spotecznosciowych. Bgdzcie ostrozni
z udostepnianiem osobistych informacii, takich jak
numer telefonu czy adres. Stosujcie ustawienia
prywatnosci w social mediach, tak aby Wasze
dane nie byty publicznie dostepne. Kazda
informacja moze by¢ wykorzystana przez
oszustow!




PODSTAWOWE ZASADY CYBERBEZPIECZENSTWA

- Niebezpieczne znajomosci w sieci. Zachowaijcie
Czujnosc wobec 0sob poznanych online, ktdre
szybko proszg o prywatne dane lub pienigdze.
Nie ufajcie nieznajomym, zwtaszcza jesli ich
zachowanie budzi Wasze podejrzenia. W razie
watpliwosci korzystajcie z funkcji blokowania
| zgtaszania uzytkownikdw na portalach
spotecznosciowych oraz w komunikatorach.
Pamietajcie — Wasze bezpieczenstwo i komfort
w relacjach online sg najwazniejsze!




PODSTAWOWE ZASADY CYBERBEZPIECZENSTWA

Reagujcie! Jesli podejrzewacie probe oszustwa,
mozecie zgtosic jg w prosty sposob: wystarczy
wypetni¢ formularz internetowy na stronie cert.pl
lub przestac otfrzymang wiadomosc SMS na numer
8080, korzystajgc z funkciji ,przekaz” lub
,2udostepnij”. Nie musicie mie¢ pewnosci, ze to
faktycznie oszustwo — zgtoszenie zostanie
zweryfikowane przez specjalistow zajmujgcych sie
cyberbezpieczenstwem.




PODSTAWOWE ZASADY CYBERBEZPIECZENSTWA

Dlaczego warto? Wasze zgtoszenia majq realny
wptyw na bezpieczenstwo w sieci! Dzieki nim
niebezpieczne strony trafiajg na liste ostrzezen, co
uniemozliwia dostep do nich i chroni innych
uzytkownikow przed utratg danych czy pieniedzy.
. kolei podejrzane SMS-y pomagajqg tworzyC
wzorce niebezpiecznych wiadomosci, ktore
operatorzy mogg skutecznie blokowac, zanim
dotrg do kolejnych odbiorcow.




higiena cyfrowa reagowanie

wsparcie

cyberbezpieczenstwo




MINIKONKURS

1. Pobierz ,,ABC cyberbezpieczenstwa 2.0":
https.//it-szkola.edu.pl/publikacje,plik 117

2. Zastanow sie, jak wykorzystac te publikacje
W pracy z uczniami.

3. Przygotuj odpowiedz w formie krotkiego opisu
cwiczenia (maks. 1000 znakow ze spacjami).

4. Przeslij odpowiedz na adres osehero@nask.pl
do 12.12.2025 do 23:59, wpisujgc w tytule
wiadomosci ABC 2.0 — konkurs — 9.12.

Nagrodzimy 5 najlepszych zgtoszen!
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Dziekuje za uwage, zycze
spokojnych, radosnych,
(cyber)bezpiecznych swigtl!

- katarzyna.gaonko@nask.pl




