Przepis na

(nie)prawdziwego
cztowieka:

Deepfake i metody tworzenia fatszywego wizerunku
Przewodmnj o o
dnik dlg nauczyecielj

Michat Otowsli

Zaktad Analiz Audiowizualnych i Systemow Biometrycznych (NASK)

PR et e o
‘;Qf&m N

" DODAJ i—énvﬁu

©00 .

ﬁ} iy
w; j/’,“

1 1B Zdjgc

2 Szklankl
Filtrow

Garsi 4;

FAKEHUMA! s

X D ‘Z ﬂl;l Imarsczyki

e ( : :/-

| T Poprawb
' = 4

IISI.IN i POPRAW

e

i X

Sylwetkd

-~ vaazg
4

¥ Emocze N

- ‘}‘P/odl'(rgt

Algorytmow | se'm-m o

| Mieszaj /L&
iSklad ¢°

' Usdijech ——o :




Sztuczna inteligencja (Sl)

Artificial Intelligence (Al)

Do czego jest wykorzystywana? Czym jest?

2

Rodzaj komputerowej technologii, ktora
pomaga komputerom ,,myslecC” i dziata¢ jak
ludzie w pewnych aspektach:

* interpretowac informacije,
Analiza danych * podejmowac decyzje,
* uczyc¢ sie zdoswiadczenia

Rozpoznawanie obrazéow

Ttumaczenie jezyka

Tworzenie tresci
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B Fearful face > shape matching condition
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= Average of sad and fearful face > shape matching condition
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D Fearful >sad face matching condition




Pierwsza
sztuczna siec
neuronowa

Pierwszy perceptron zostat zbudowany
w 1958 roku przez Franka Rosenblatta.

Maszyna ta zostata zaprojektowana do
rozpoznawania obrazow: rozrdznianie
zdje¢ mezczyzn i kobiet.

Zarodek elektronicznego komputera, ktdry
bedzie w stanie chodzi¢, mdéwic, widziec,
pisac, reprodukowac sie i by¢ swiadomym
swojego istnienia.

The New York Times

1
i
3

|!
!
1

PERCEF

AUTICAL LABI







W

> 7
<7 i,
i R = "{7{7{'/ /

i ‘:&\:\\?\\\\‘)& XG0

q

NS T A
» N3 AT Y \\/\// g
WA S5 RS G740
A RSPERX X4 W XSSE2HA 75
s Pt (] R NDETSS? LA f i
vl S \\\.“‘( = WX LAY
R 4

7 N PNEN]
LIRS ’\:‘.‘« 5%
ANXEHARE N N
ALY,

0 KA
ST,
AL AETA

U RIS

A7 AL
L
—77XHL B

UL i
7 Zi{fi" '
S ZAS.
/}":"“ {LEOA LSRN ‘It.\‘ 7}
A s OEINN -I/;//’//I/
LT \"v i\v‘}\ A /{;ll’/ 7 /
" 7 AR /
LSO X »&‘§\\‘;{§& —7 /%;/
75333 >SN\
 at t\w P NN
ST ‘\\\ ;
e B &

Grant Sanderson (3blue1brown)
But what is a neural network? | Chapter 1, Deep learning



Era Sztucznej
Inteligencji




Our World

Language and image recognition capabilities of Al systems have improved rapidly [

Test scores of the Al relative to human performance
+20

/’ TAI systems perform better than
0-<Human performance, as the benchmark, is set to zero. the humans who did these tests

20 1AI systems perform worse
40 /S ST I
Reading
-60 compre-
""""""""""""""""""""""""""""""""""""""""""""""""""""""""""""" hension 1
-80 Handwriting recognition fozumie 1Language understanding
Speech recognition Image recognition Rozumienie jezyka
-100 T I \ [ \ [ \ \ [ T [

\ I I I
2000 2005 2020

The capability of each Al system is normalized
to an initial performance of -100.

\.

Data source: Kiela et al. (2021) - Dynabench: Rethinking Benchmarking in NLP
OurWorldinData.org - Research and data to make progress against the world’s largest problems. Licensed under CC-BY by the author Max Roser
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2021
StyleGAN v3




Dize wnetrze autostwa Kengo  Kuny,
harmronijne potaczenie naturalnych elementow
| noaoczesnego  designy,  ekologiczna
struktura, baseny | spadajgca woda

W

2022
Midjourney

Zdjecie vintage, dziewczyna palaca
papierosa, ngliste wsponmienie.

Kobieta rycerz, pagorkowate rowniny, cate diatog
denmy lazar, obrazy w stylu wiktorianskim
pogodna twarz realistyczne  przedstawienie
Swniatta, Zate Swiatto




Midjourney, Jason M. Allen
Thééatre d'Opéra Spatial
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Johannes Vermeer
Dziewczyna z perta

August Kamp x DALL-E



Cel: Cztowiek

Od rozpoznawania twarzy do
sterowania jej elementami.




Jak maszyna widzi twarz?

Punkty orientacyjne twarzy (Face landmarks)
to punkty dzieki ktéorym maszyna moze
rozpoznac twarz na zdjeciu.

Uzywane do identyfikowania i opisywania jej
cezur.

Punkty obejmujg takie elementy jak oczy,
nos, usta, brwiiinne wazne elementy twarzy.
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Modyfikacja twarzy
* /Zmiana atrybutéw
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* Miksowanie twarzy
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Pranoy Radhakrishnan https://t.ly/nAPqf



Deepfake

Podmien twarz, zmien tozsamosc



https://www.fundeu.es/blog/podcast-ultrafalsos-los-videos-manipulados/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/
https://creativecommons.org/licenses/by-sa/3.0/




birbfakes/https://github.com/:
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powered by paperspace.com

https://youtu.be/fwqjtQ1XWUs?feature=shared



Reenactment Pipeline

Tracking Source

# ' ’ Expr. Transfer

Tracking Target

s P

» Inpu_ Trget

arXiv:2007.14808



Source Actor

Real-time Reenactment

Reenactment Result

Target Actor

arXiv:2007.14808






Original Video for Input Speech Our Result

https://grail.cs.washington.edu/projects/AudioToObama/



Neural Voice Puppetry

Audio Input )))

Video Output



Daj gtos...

...a komputer zacznie nim mowic
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The avocado is a

%\ pear-shaped fruit

- with leathery skin,
smooth edible flesh

and a large stone.

ah

Postep w generowaniu ludzkiej mowy:

nnﬂﬂuﬂnun -||||;-|- 1\\-|||||-|-

The Blue Lagoon is a 1980 American romance and adventure film directed by Randall Cleiser.

Zrédto: deepmind.com/blog/wavenet-a-generative-model-for-raw-audio
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Deepfakes in warfare: new
concerns emerge from their use

around the Russian invasion
of Ukraine e X '

Published: October 26, 2023 6.38pm CEST

'$35 million gone in one call’: Deepfake fraud rings are
fooling the world's smartest firms

Deeplake technology originally captured public attention as a source of amusement, with celebrity face-
swapping ppications. However, what started as a Curiosty quicky became a huge cyber theat

‘hu‘hlvnlclo.nlmn s Glrusemes @ X f

Courts

'Deepfake’ audio evidence used
in UK court to discredit Dubai
dad

Local News
Deepfakes of Elon Musk are contributing
to billions of dollars in fraud losses in the
U.S.

By Brian New, Lexi Salazar, Mike Lozano, Scott Fralicks

Updated on: November 24, 2024 [ 2:28 PM CST / CBS Texas

Giorgia Meloni: Italian PM seeks
damages over deepfake porn videos

20 March 2024 Share «§  Save []

Laura Gozzi

New Hampshire investigating fake
Biden robocall meant to discourage
voters ahead of primary




Ataki sg powszechne,
kosztowne i nasilajg sie
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iIncydentu zwigzanego z
deepfake’ami.



Ataki sg powszechne,
nasilajg sie | sg kosztowne

zaatakowanych organizacii
10.00% stracito ponad 100 000 $ Za
sprawa incydentow Z
I I I I I I wykorzystaniem deepfake.
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Na podstawie: https://ironscales.com/fall-2025-threat-report



Badanie postaw spotecznych
wobec deepfake'ow

H A B EAEBEBRAHB

==Humorystyczne p— Polityczne Pornografia
— - - i J—— i N
o L - ———— Cg—— o

Callyane Desroches, et. al. ,Examining public attitudes to deepfakes’, 24.11.2025
https://www.crestadvisory.com/post/examining-public-attitudes-to-deepfakes [dostep: 14.01.2026




DEEPNUDE

Person A Person's A Person's B Person B
detected detected
head/face head/face
Image of Person B with face/head
of Person A

Original image Clothes detected and Modified image
marked



Skandal w podstawowce. Uczniowie wygenerowali
zdjecie nagiej kolezanki

Artificial Intelligence

Kids are making deepfakes of each
other, and laws aren’t keeping up

7 (0 06062025, 12:33 / aktualizacja: 12:35

Skandal w Bydgoszczy. "Rozebrali" kolezanke z klasy i wrzucili
zdjecie do sieci. Taka kare wyznaczyt im sad

’ ! : Szok w Bydgoszczy. Dwéch uczniéw szkoty

. !' ponadpodstawowej wykorzystato sztuczna
inteligencje (Al), aby "rozebrac¢" swoj3
kolezanke z klasy i przerobione w ten
sposéb zdjecie wrzucili do sieci. Dyrekcja
zawiadomita stuzby i wkrotce sprawa trafita

Czyta) wiecej »



Grok Al "rozbiera" politykow i dzieci.
Odpowiedzialnos¢ prawna za
deepfake na platformie X

oprac. Karolina Nowakowska
9 stycznia 2026, 08:50

Grok rozebrat nieletnie dziewczynki

Nie oznacza to jednak, ze mozliwosci Groka na catym portalu wykorzystano tylko do zartow. 28
grudnia jeden z uzytkownikow w publicznym poscie skierowanym do Al zawart polecenie
dodania seksownej bielizny do znajdujgcych sie na nim oséb - dwojki dziewczyn w wieku
miedzy 12 a 16 lat. Model polecenie zrealizowat, a nastepnie udostepnit zmodyfikowane

zdjecie w odpowiedzi do oryginalnej publikacji.
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The Brainwaves Video Anthology. "Andy Hargreav : ating Hea.r.t EfEducétlonatTransbemaﬂon—%tlIuge,
https://www.youtube.com/watch?v=G3q78NCx9F0. Dostep: 5.12.2024 e~
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toNaZdrowie. "Kradziez wizerunku znanego lekarza. Prof. Krz i ﬂ'adt ofiarg oszustéw." YouTube,
S //www.youtube.com/watch?v=3_Tog86RO5Y. Dostep: 5.12.2
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Al SLOP




Wskazowka - Obserwuj the Planet.

2 dni - &%
CZUJE SIE SMUTNA, ZE NIKT NIE OCENIA JEJ PRACY.
AP N P

1dni-Q

Why don't pictures like this ever trend & W & &
AAA

@ Internet Things jest w miejscowosci Los Angeles, Stany Zjednoczone.

B... Wyswietl wiecej

1051 komentarzy 309 udostepnien







Badacz: mlodym trudno odroznic w mediach prawde

od fatszu

07.01.2026 aktualizacja: 07.01.2026

y

& 5 minut czytania

< ©

Fot. Adobe Stock

Obserwujemy kryzys zaufania w pokoleniu Z. Miodym trudno odréznic w
mediach prawde od fatszu. Jednak im ktos ma bardziej rozwinigta wiedze,
tym trudniej ulegnie manipulacji - powiedziat PAP dr Artur Urbaniak z
Uniwersytetu im. Adama Mickiewicza (UAM) w Poznaniu.

O ile respondenci zachowali czujnosc¢ i w
wiekszosci przypadkdéw (choé nie wszyscy)
byli w stanie zidentyfikowaé¢ fatsz, to
kwestionowali rowniez informacje
prawdziwe. Poddawali w watpliwosé fakty,
uznajac je za potencjalnie fatszywe.

Uwiarygodnienie tresci poprzez
wprowadzenie tzw. markeréw prawdy,
ktére rozumiemy poprzez fakty, dane
szczegbotowe, nazwy miejsc i instytucji (np.
uniwersytetéw, WHO, UNICEF-u itd.) moze
skutecznie zmanipulowacd mtodych
odbiorcéw, by uznali fake news za prawde.
To zabieg polegajgcy na uwiarygodnieniu
informacji poprzez autorytet instytuciji lub
naukowca, eksperta, polityka czy lekarza.



Nowe szaty

ktamstwa

powtdrzenia

konkurencyjnosé
bezposrednizwrotdo odbiorcy
altruizm

transparentnosc

sensacje

obietnica

spoteczny dowdd stusznosci
dopasowanie do potrzeb odbiorcy
minimalizacja ryzyka

rozwie wanie mozliwych zastrzezen
oczernianie

ekskluzywn osé/limitowanie oferty
presjaczasowa

fatwosé zarabiania

konspiracja

wezwanie do dziatania

superlatywy
wywolywanie emocji

Analiza na podstawie damych zbieramych przez NASK | KNF

Schematy socjotechnik
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Sztuczny
przyjaciel

i

Chat LLM Generator
gtosu

Wystucha Zawsze przy |+ Najpierw o L} ’ 4
nas przydany ; N

Wesprze \ \E)z
Zawsze Potem Ny

Doradzi zgodny potrzebny D\ 14

Wspodtczuje Nigdy nie W koncu
ocenia niezbedny







Shamook/YouTube
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\\ Zmiany legislacyjne
dilh

Zmiany prawne wymuszajgce
moderacje na duzych
serwisach i wspoOtprace z
odpowiednimi organami,

Penalizacja tworzenia i
propagowania _syntetycznych |
szkodliwych tresci.

- - — Q({,

Ostrzeganie o zagrozeniach,

Nauka skutecznego i
bezpiecznego korzystania z Al,

Uswiadamianie o
konsekwencjach ztego
wykorzystania metod
generatywnych.

i "’{_

@ Rozwdj metod detekcji

Tworzenie automatycznych
systemoéw do weryfikaciji
materiatow filmowych,

Rozwdj algorymow
niezawodnosci i
bezpieczenstwa'Al,

Wprowadzanie na rynek
wyjasnialnych i'dostepnych
metod weryfikacji tresci

-
.
-
)
-

TE A™






Dziekuje za uwage
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